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Abstrak: Meningkatnya peretasan data di Indonesia menjadi masalah yang mengkhawatirkan karena data yang sensitif.
Untuk mengamankan pertukaran data, enkripsi data sangat penting, dan salah satu pilihan yang populer adalah algoritma
XOR karena mudah diimplementasikan, sederhana, cepat, dan ringan. Selain itu, penggunaan algoritma hash BLAKE2b
memberikan keamanan dan kecepatan yang lebih baik. Penelitian ini berfokus pada pengamanan pertukaran data pada
HTTP dengan menggunakan XOR dan BLAKE2b. Namun, intercept data dapat terjadi tanpa mekanisme token tanda
tangan digital. Penelitian ini mengusulkan perancangan library web token yang ringan dan mudah digunakan untuk
mengatasi masalah ini. Sistem diuji menggunakan berbagai metode, termasuk pengujian waktu enkripsi untuk algoritma
XOR dan BLAKE2b untuk menghasilkan token. Hasil yang diperoleh relatif cepat dibandingkan dengan JWT dengan
algoritma HS256. Penelitian ini juga menguji proses otentikasi berbasis API
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4.0/). Peningkatan jumlah peretasan belakangan ini pada

sejumlah data baik milik pemerintahan, instansi ataupun milik organisasi khusunya di
Indonesia, mengakibatkan banyaknya kebocoran data yang membuat orang khawatir data
diri mereka disalahgunakan. Hal ini menjadi situasi yang amat genting jika peretasan
terjadi terus-menerus tanpa ada penanggulangan yang baik dan benar. Dengan adanya
begitu perlindungan mengenai data menjadi hal yang wajib dilakukan (Yel & Nasution,
2022).
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Data menjadi suatu sasaran utama untuk dicuri bagi para peretas. Data mempunyai
deskripsi tersendiri yang berarti sesuatu yang menunjuk pada profil organisasi, orang,
kejadian atau peristiwa, kegiatan dan transaksi yang tercatat, terklasifikasi, dan tersimpan
namun tidak terorganisasi untuk mendapatkan informasi spesifik (Nugroho et al., 2019).
Hal inilah yang menjadikan data menjadi sangat krusial untuk diamankan karena
menyangkut informasi sensitif dari orang-orang yang ada pada instansi ataupun organisasi.

Oleh sebab itu, saat melakukan pertukaran data perlu dilakukan pengamanan
dengan cara mengenkripsi data. Enkripsi yang berarti suatu proses ketika data atau
informasi yang akan dikirim berupa teks biasa (plaintext) diubah menjadi teks acak yang
tidak dikenali (chipertext) sebagai informasi awal dengan mekanisme algoritma tertentu
(Rosdiana, 2018). Dengan cara dienkripsi tersebut sulit untuk ditebak apa informasi awal
jika tanpa mengetahui kunci rahasia (secret key) terlebih dahulu.

Algoritma yang dapat digunakan dalam pengenkripsian adalah memanfaatkan
aritmatika, salah satunya yaitu XOR. XOR atau disebut Eksklusif-OR adalah operasi logika
bitwise dengan membandingkan dua bit biner. Apabila salah satu bit biner yang diinput
mempunyai nilai 1, maka output tersebut akan menghasilkan angka 1. Namun, jika kedua
bit biner yang diinputkan mempunyai nilai 0 atau keduanya mempunyai nilai 1 maka
output akan bernilai 0.

XOR berkonsep pada setiap bit plaintext dikombinasikan dengan bit kunci secara
periodik. Pada tiap 1 bit plaintext melakukan XOR dengan setiap bit kunci. XOR dinilai
mudah ketika dalam proses pengimplementasian, relatif sederhana, cepat, andal dan murah
secara komputasi sehingga dapat menjadi salah satu opsi yang baik jika digunakan dalam
proses enkripsi (Suparyanto & Rosad, 2020). Teknik XOR dapat ditingkatkan keamanannya
dengan cara memperpanjang dan pengacakan kunci. Sehingga intruder tidak mampu
menebak kunci asli meskipun dengan komputasional yang memadai.

Dengan pengimplementasian XOR dalam proses enkripsi pada pertukaran HTTP
data, keamanan dapat ditingkatkan. HTTP (Hypertext Transfer Protocol) mempunyai
definisi yang berarti protokol atau set aturan yang mengatur cara informasi disampaikan di
antara komputer di internet. Data ini dapat berupa teks, gambar, video, audio, atau bahkan
dokumen lainnya. Pertukaran HTTP data memungkinkan browser untuk mengirim
permintaan ke server, seperti meminta konten halaman web tertentu. Server kemudian
akan mengirimkan respons yang mencakup konten yang diminta dan informasi lainnya
yang diperlukan untuk menampilkan halaman web. Konsep dari protokol HTTP adalah file
yang berisi rujukan ke file yang lain yang mana memicu permintaan tambahan dalam
mentransfer data (Pratama et al., 2019).

Dalam proses pertukaran data, ada permasalahan yang dialami ketika tanpa adanya
mekanisme tanda tangan digital untuk menghasilkan web token, yaitu server memerlukan
penyimpanan yang lebih besar, tidak mendukung arsitektur aplikasi yang terdistribusi.
Web token adalah sebuah objek keamanan digital yang berisi informasi terenkripsi yang
digunakan untuk membuktikan identitas atau otoritas suatu entitas pada aplikasi web atau
sistem yang terdapat di dalam jaringan. Web token biasanya digunakan sebagai mekanisme
autentikasi dan otorisasi pada aplikasi web, yang memungkinkan pengguna untuk
mengakses sumber daya atau layanan yang terbatas hanya dengan menggunakan token
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sebagai bukti identitas atau otoritas. Dengan tidak adanya mekanisme tersebut akan mudah
di-intercept oleh klien, contohnya menggunakan aplikasi Burp Suite (Mainka et al., 2015).
Intercept adalah proses menangkap, memblokir, dan mengubah lalu lintas HTTP. Intercept
biasanya digunakan untuk menyaring, memblokir, dan mengontrol konten yang dapat
diakses melalui jaringan (Deshpande et al., 2017).

Berdasarkan uraian diatas, penelitian ini mengusulkan bahwa perlu adanya sebuah
token signature yang digunakan saat proses permintaan pada HTTP data dengan algoritma
enkripsi XOR dan fungsi hash BLAKE2b. BLAKE2b sangat cepat dan aman, dan sering
digunakan dalam aplikasi keamanan seperti protokol autentikasi dan enkripsi data (Sitorus
et al., 2020). BLAKE2b adalah varian dari BLAKE2 yang lebih aman dan efisien baik dari
segi kecepatan dan keamanan (Ganesh & Sandilya, 2019) dan biasanya digunakan dalam
aplikasi keamanan seperti penyimpanan password, pembuatan tanda tangan digital, dan
validasi integritas data. BLAKE2b dirancang oleh Jean-Philippe Aumasson dan timnya, dan
merupakan pengembangan dari algoritma hash awal BLAKE (Aumasson et al., 2013).
Hashing digunakan untuk menciptakan token, karena hashing dapat memproduksi nilai
yang unik dan tidak dapat dipalsukan untuk setiap input yang berbeda, bahkan jika input
tersebut mengalami sedikit perubahan (Maryanto, 2008). Fungsi hash sangat penting dalam
keamanan komputer karena dapat digunakan untuk memastikan integritas data dan
mencegah perubahan data yang tidak sah (Anwar et al., 2021).

Dalam pembuatan token input yang dihash terdiri dari informasi tertentu, seperti
data pengguna dan kunci sebagai pemberi nilai hash yang unik dan stabil untuk setiap data
input yang berbeda. Dengan menghash informasi ini, kita dapat menghasilkan nilai hash
yang unik dan dapat dipercaya sebagai token tanda tangan digital. Token tersebut
digunakan sebagai validasi unik yang aman antara klien dan server. Token ini dapat
digunakan untuk mengakses data sensitif atau mengatur akses ke layanan tertentu. Token
juga dapat digunakan untuk menyimpan data unik di antara komunikasi klien dan server
sehingga meningkatkan keamanan dan mengurangi risiko penyalahgunaan atau akses
ilegal. Dalam pembuatan token ini memakai format komunikasi klien dan server dikenal
sebagai JSON (JavaScript Object Notation). JSON merupakan format bahasa pertukaran
data yang ideal karena mudah dibaca, ditulis, dan disusun oleh manusia serta mudah
dibuat oleh komputer (Friesen, 2019). Dalam mempermudah pengiriman data JSON
melalui protokol yang hanya mendukung data ASCII, seperti HTTP. Base64 juga membantu
mencegah hilangnya informasi saat mentransmisikan data JSON yang terdiri dari karakter-
karakter khusus, karena beberapa karakter khusus ini dapat mengakibatkan masalah jika
dikirimkan dalam format teks biasa (Lee et al., 2014).

Pada penelitian yang dilakukan oleh Jun-Ya Lee, Wei-Cheng Lin pada tahun 2014 (C
et al.,, 2012), Penerapan protokol autentikasi yang diusulkan dalam penelitian tersebut
menggunakan mekanisme kriptografi kunci simetris seperti XOR serta teknologi hash
untuk melindungi kredensial pengguna dan informasi rahasia pada Internet od Things.
Dengan penelitian tersebut, penerapan mekanisme XOR dan fungsi hash dapat digunakan
sebagai acuan untuk diterapkan dalam pembuatan token tanda tangan digital.

Harapan dengan adanya penelitian ini supaya menjadi alternatif dalam membantu
para pengembang dalam mengamankan pertukaran data, dan juga mempermudah pada
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saat pengembangan aplikasi. Penelitian ini menggunakan bahasa pemrograman PHP dan
disajikan dalam bentuk library lightweight. Library lightweight adalah pustaka perangkat
lunak yang dirancang untuk meminimalkan ukuran baik dari segi pemakaian memori dan
kompleksitas, sambil tetap menyediakan fungsionalitas dasar yang dibutuhkan. lebih cepat,
lebih mudah digunakan, dan lebih mudah diintegrasikan.

Identifikasi Masalah l—hl Studi Literatur l
| Implementasi l(—lPerancangan Librar';lq—l Analisis Kebutuhan l

¥
Pengujian dan ;
[ Analisis ]—hl Kesimpulan I—b
Metode

Pada bab metode ini memberikan pemaparan tentang alur kerja penelitan dengan
penjelasan singkat di dalamnya. Alur metode penelitian diawali dengan identifikasi
masalah yang terjadi kemudian dilanjutkan dengan studi literatur, Analsis Kebutuhan,
Perancangan Library, Implementasi, Pengujian dan analisis, dan kesimpulan. Alur metode
penelitian digambarkan pada gambar 1 dan disertai penjelasan singkat pada tiap segmen
alur
Identifikasi Masalah

Dengan mengidentifikasi masalah sebagai langkah pertama dalam menjalankan
penelitian. Penelitian ini didasarkan pada permasalahan yang telah dijelaskan pada latar
belakang yaitu pada saat proses pertukaran data, ada permasalahan yang dialami ketika
melakukan tanpa adanya token signature. Hal ini dapat dengan mudah di-intercept oleh
client, contohnya menggunakan aplikasi burp suite. Dengan permasalahan tersebut maka
bagaimana cara menerapkan XOR pada algoritma enkripsi untuk pertukaran HTTP data.
Kemudian apakah program ini dapat menjadi alternatif untuk membantu para
pengembang (developer) dalam melakukan pengamanan pertukaran HTTP data. Setelah
melakukan penentuan yang akan diteliti. Kemudian dilanjutkan dengan studi literatur.
Studi Literatur

Studi literatur digunakan sebagai upaya dalam memahami temuan dan penelitian
yang sudah dilakukan sebagai sumber daya dalam dasar penelitian. Studi literatur diawali
dengan pencarian pustaka yang relevan dengan subyek penelitian baik dari jurnal, buku
ataupun sumber lainnya (Rutskiy, 2023). Setelah melakukan pencarian, akan diketahui
penelitian apa saja yang telah dilakukan sehingga dapat menghindari dari plagiasi atau
duplikasi dengan penelitian terkait.

Analisis Kebutuhan

Analisis kebutuhan adalah proses yang digunakan untuk menentukan kebutuhan
yang diperlukan untuk mencapai tujuan tertentu. Analisis kebutuhan membantu
mengidentifikasi dan mengukur kebutuhan yang harus dipenuhi untuk mencapai tujuan
yang telah ditentukan. Proses ini juga dapat membantu dalam mengidentifikasi dan strategi
yang paling sesuai. Dalam penelitian ini menganalisis kebutuhan yang akan dibuat baik
dari segi kebutuhan nilai variabel input dan jenis output yang dihasilkan. Analisis ini akan
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mengacu ketentuan tentang algoritma enkripsi. Analisis kebutuhan juga dapat digunakan
untuk menentukan kebutuhan lain yang diperlukan untuk memastikan bahwa
implementasi algoritma enkripsi XOR berjalan dengan baik.

Dalam analisis kebutuhan ini yaitu menjabarkan tentang kebutuhan fungsional dari
sebuah implementasi dari metode pengamanan data dengan menghasilkan token tanda
tangan digital menggunakan teknik XOR dan fungsi hash. Dalam analisis kebutuhan
program ini, beberapa hal yang dapat diidentifikasi adalah:

1. Kebutuhan untuk membuat tanda tangan digital untuk data dan kunci yang
diinputkan.

2. Kebutuhan untuk memastikan bahwa data yang diinputkan tidak dapat diubah
tanpa terdeteksi.

3. Kebutuhan untuk memastikan bahwa informasi data yang diterima benar-benar
berasal dari sumber yang sah.

4. Kebutuhan untuk mengenkripsi data sehingga orang yang yang tidak berwenang
agar tidak dapat membacanya.

5. Kebutuhan untuk memverifikasi bahawa informasi data dan tanda tangan digital
yang diterima untuk memastikan keaslian dan integritasnya.

Perancangan Library

Pada tahap perancangan library dilakukan setelah analisis kebutuhan sudah
terpenuhi. Dalam perancangan library ini dimulai dengan pembuatan diagram alir untuk
menjelaskan alur dan proses yang terjadi dalam library tersebut. Perancangan library ini
meliputi diagram alir pembuatan token dan proses verifikasi token (Rasyada, 2022). proses
tahapan pembuatan token tanda tangan digital digambarkan pada gambar 2 di bawah ini.

Generate random
Mulai Data, Secret string dengan Key
panjang 16
JSON Encode (Data, . Signature (Data +
/.JSON Encode/zi Token Signaturs) #’oken Slgnature/zi XOR, Secref)

!

Base64 Encode
(JSON Encode) f Basefd Encode @

Gambar 2. Diagram Alir Proses Pembuatan Token
Diagram alir di atas menjelaskan proses pembuatan tanda tangan digital dari
program di atas dengan tahapan-tahapan sebagai berikut:

1. Input data dan secret: Tahap pertama adalah memasukkan input data dan secret
sebagai parameter untuk membuat tanda tangan digital.

2. Membuat key secara acak: Selanjutnya, program akan membuat key secara acak
dengan panjang 16. Key ini berformat string hexadecimal. Key ini akan digunakan
untuk melakukan operasi XOR pada data.

3. Melakukakn operasi XOR data dengan Key: Data yang dimasukkan akan di-XOR-
kan dengan key yang dibuat pada tahap sebelumnya (Prasad, 2023). Operasi XOR ini
dilakukan pada setiap byte data dan key secara bergantian, sehingga hasilnya akan
selalu sama panjang dengan data asli.

XOR (Data, Key)

Enkripsi XOR
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4.

5.

Menggabungkan data dan hasil XOR: Hasil XOR dari tahap sebelumnya akan
digabungkan dengan data asli.

Signature Secret Key: Data yang sudah dihasilkan pada tahap sebelumnya akan di-
hash dengan menggunakan fungsi yang disediakan oleh PHP vyaitu
sodium_crypto_generichash yang menggukan algoritma BLAKE2b dengan
menggunakan secret key yang dimasukkan pada tahap pertama. Hasil hash inilah
yang akan menjadi signature.

Encode Data dan Signature dalam Base64 Format: Setelah signature berhasil
dihasilkan, data dan signature akan di-encode dalam format Base64 agar dapat
disimpan dengan aman (Nugraha, 2023).

Proses tahapan verifikasi token tanda tangan digital digambarkan secara global pada

gambar 3 di bawah ini:

Base64 Decode
Token

Bandingkan
signature dengan Ekstrak Data dan
pembuatan Signature

signature baru

Verifikasi
Signature

Berikut adalah penjelasan mengenai alur diagram alir dari proses verifikasi token

pada program di atas:

1.
2.

Program menerima input berupa token yang akan diverifikasi.

Program melakukan validasi terhadap format token. Jika format tidak wvalid,
program mengembalikan nilai false.

Program melakukan decode terhadap token menggunakan base64_decode dan
json_decode. Jika gagal, program mengembalikan nilai false.

Program mengekstrak data dan signature dari token yang sudah didecode.
Program melakukan verifikasi terhadap signature dengan menggunakan algoritma
yang sama dengan saat pembuatan signature. Jika signature tidak valid, program
mengembalikan nilai false (Varalakshmi, 2022).

Program melakukan pembuatan signature baru dengan menggunakan data yang
sudah diekstrak dari token, kunci rahasia yang sama dengan saat pembuatan
signature, dan key yang dihasilkan pada saat pembuatan signature (Dalimunthe,
2022; Muyon, 2020).

Program melakukan validasi terhadap data yang sudah diekstrak dari token dan
data yang dihasilkan dari pembuatan signature baru. Jika kedua data tidak sama,
program mengembalikan nilai false.
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8. Jika semua validasi telah dilalui, program mengembalikan data yang sudah

diekstrak dari token.
Implementasi

Pada tahap implementasi merupakan tahap lanjutan dari perancangan library yang
sudah tersusun. Tahap implementasi adalah tahap mengeksekusi rencana untuk mencapai
tujuan-tujuan yang telah ditetapkan. Proses implementasi dilakukan untuk menerapkan
rancangan sistem yang telah dirancang agar dapat berubah menjadi sesuatu yang dapat
menyelesaikan masalah dan memenuhi kebutuhan yang ada di latar belakang (Ahmed,
2019; Rahmatulloh, 2019). Proses implementasi ini penulisan disajikan dengan pseudocode
dengan tujuan memudahkan dalam memahami alur pembuatan program yang
menerapkan XOR dan fungsi hashing.
Pengujian dan Analisis

Pada tahap ini library telah diimplementasikan. Pengujian dilakukan untuk
mengkonfirmasi apakah library berfungsi sesuai dengan keinginan dan spesifikasi yang
ditentukan sebelumnya. Strategi pengujian ini memperhatikan apakah output sesuai
dengan harapan dan melakukan penanganan eror bila ada kesalahan saat menjalankan
dengan cara melakukan pengujian menggunakan pengujian performa, notasi big O dan rest
APL
Penarikan Kesimpulan dan Saran

Penarikan kesimpulan dan saran adalah tahap akhir pada penelian yang dilakukan.
Hasil implementasi dan pengujian terhadap library yang telah dibangun akan membantu
dalam menarik kesimpulan. Selain itu, saran juga digunakan untuk meningkatkan kualitas
hasil penelitian dan untuk memperbaiki masalah yang terjadi, termasuk untuk kemajuan
penelitian yang lebih lanjut.

Hasil dan Pembahasan

A. Implementasi
Pada tahap implementasi meliputi implementasi algoritma utama yaitu
algoritma XOR dan hashing. Penulisan algoritma pada implementasi disajikan
dalam bentuk pseudocode pada tabel 1 di bawah ini.

Tabel 1. Algoritme pseudocode XOR
Algorithm 1: XOR

1 function xor ():

2 dataLength = panjang(data)

3 keyLength = panjang(key)

4 xorResult = “”

5 fori=0 to dataLength - 1:

6 dataChar = ambil karakter ke-i dari data

7 keyChar = ambil karakter ke-(i mod keyLength) dari key

8 xorChar = operasi XOR antara nilai dataChar dan
keyChar

9 xorResult = gabungkan karakter xorChar ke xorResult

10 end

11 kembalikan nilai xorResult

12 end

Berikut penjelasan dari pseudocode untuk implementasi XOR di atas:
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1. Baris 2 -4: Mengambil panjang data dan kunci yang akan digunakan dari metode
pengacakan di awal. Setelah itu, variabel xorResult diinisialisasi sebagai string
kosong untuk menyimpan hasil operasi XOR nanti.

2. Baris 5 — 8: Program akan melakukan operasi XOR pada setiap bit pada data dan
kunci dengan melakukan loop dari 0 hingga panjang data dikurangi satu. Pada
setiap iterasi loop, program mengambil byte ke-i dari data dan kunci, kemudian
melakukan operasi XOR pada byte tersebut.

3. Baris 9 — 11: Hasil dari operasi XOR kemudian dikonversi ke karakter dan
ditambahkan ke variabel xorResult sebagai hasil akhir. Setelah loop selesai,
program mengembalikan hasil operasi XOR sebagai string.

Setelah dilakukan pengimplementasian XOR, kemudian dilanjutkan dengan
operasi hashing dengan yang disajikan dalam bentuk pseudocode tabel 2 di bawah ini.

Tabel 2. Algoritm Psudocode hashing
Algoritm 2: Hash
Function sign():
signedData = this->data + this->xor()
signature = sodium_crypto_generichash(signedData, this->secret)
hexSignature = bin2hex(signature)
this->signature = hexSignature
End Function

Berikut penjelasan dari tabel pseudocode dari implementasi hash:
1. Baris 2 — 3: Program menggabungkan data asli dengan hasil operasi XOR yang

OO WN PR

dihasilkan oleh fungsi xor (). Setelah itu, program membuat tanda tangan digital
menggunakan fungsi hash sodium_crypto generichash () dengan memasukkan
signedData dan secret sebagai parameter.

2. Baris 4 — 5: Setelah tanda tangan digital berhasil dibuat, program akan
mengonversi tanda tangan digital tersebut ke dalam format heksadesimal
menggunakan fungsi bin2hex (). Fungsi bin2hex () digunakan untuk mengubah
format biner dari hasil hah ke bentuk string hexadecimal. Kemudian, program
akan menyimpan tanda tangan digital yang telah diubah ke dalam format
heksadesimal tersebut pada variabel signature pada objek ini (Cava, 2023).

B. Pengujian Library
Pengujian library dilakukan demi menghasilkan keluaran yang diharapkan. Pada

tabel 3 dibawah ini adalah simulasi dari pengujiannya.

Tabel 3. Script run.php
Algoritme 3: script run.php

<?php

require once 'MySign.php';

Sdata = array(
"nama" => 'bagus',
"email" => 'bagus@gmail.com',
"role" => 'user');

Ssecret = 'Ini adalah kunci rahasia';

$Sign = new MySign () ;

$Sign->initiate ($secret);

$encodedData = $Sign->safeData ($data);

echo "Encoded data: " . SencodedData . PHP_ EOL;
SisVerified = $Sign->verifyData ($SencodedData) ;

e
oo 000U WN
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13 echo "Data: " . var_export(S$isVerified, true);

Berikut penjelasan dari script run.php di atas:

1. Baris 2: Memanggil file dengan nama 'MySign.php'.

2. Baris 3 — 6: Program mendefinisikan sebuah array dengan variabel $data yang
berisi informasi seperti nama, email, dan role. Kemudian,

3. Baris 7: Program menentukan sebuah variabel $secret yang berisi kunci rahasia
yang akan digunakan untuk mengamankan data.

4. Baris 8 — 9: Program membuat sebuah instance dari kelas MySign dengan
memanggil fungsi initiate() dengan argumen $secret. Fungsi ini akan
menginisialisasi objek MySign dengan kunci rahasia yang telah ditentukan.

5. Baris 10 — 11: Program menggunakan objek MySign untuk mengamankan data
pada array $data dengan memanggil fungsi safeData(). Fungsi ini akan
mengembalikan data yang telah dienkripsi menggunakan kunci rahasia yang
telah ditentukan.

6. Baris 12 — 13: Setelah data dienkripsi, program mencetak hasil encoding dengan
menggunakan perintah echo dan mengembalikan nilai boolean yang
menunjukkan apakah data berhasil diverifikasi atau tidak dengan memanggil
fungsi verifyData() pada objek MySign.

Gambar 4 di bawah ini adalah hasil keluaran dari pengujian library yang telah
dilakukan.

EnbWFpbC
ZTHNiYWIx}

Gambar 4. Hasil Pengujian Sistem
C. Pengujian Performa Kecepatan

Performa suatu algoritma sangat penting untuk menjamin kualitas dan
efisiensi dari suatu program. Dalam kasus pengujian kali ini, dilakukan
perbandingan antara waktu eksekusi enkripsi menggunakan JWT (Json Web Token)
dengan algoritma hashing HS256 dengan inputan array 1-15 field. Dua pengujian
dilakukan dengan perbedaan panjang data pada masing-masing field. Pengujian
pertama menggunakan panjang data 1000 pada setiap field, sementara pengujian
kedua menggunakan panjang data antara 50-100 pada setiap field. Hasil dari
pengujian ini akan memberikan informasi mengenai performa algoritma yang
digunakan dan dapat digunakan sebagai dasar untuk memperbaiki kualitas
program (Putri, 2020). Penting untuk memastikan algoritma yang digunakan
mampu menangani berbagai ukuran data dengan cepat dan efisien.

Pada tabel 4 di bawah ini adalah hasil dari pengujian pertama yaitu
memberikan inputan array 1 — 15 field dengan masing-masing panjang data 1000.

Tabel 4. Pengujian Kecepatan 1

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
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H S — % 0O X

00 00 0.0 0.01 o0.01 0.02 0.03 005 006 008 011 0.11 014 0.16 0.19
024 049 779 151 732 440 196 537 822 102 131 802 634 840 138

00 00 0.00 o0.01 o001 001 0.02 004 005 007 012 011 0.12 0.15 0.16
043 061 903 177 483 963 476 214 329 727 204 229 382 652 656

Berdasarkan hasil pengujian pada tabel 4 di atas, terlihat bahwa waktu
eksekusi untuk operasi XOR dan hashing BLAKE2b lebih cepat dibandingkan
dengan JWT pada 1 -4 field dengan panjang data masing-masing field 1000 dan pada
5 — 15 field dengan panjang data masing-masing field 1000 mengalami penurunan
kecepatan yang dikarenakan algoritma XOR dan fungsi hash BLAKE2b algoritma
yang lebih kuat cenderung memerlukan waktu yang lebih lama untuk dieksekusi,
maka hal ini dapat mempengaruhi kecepatan (Darmawan, 2021). Hal tersebut
menunjukkan bahwa algoritma XOR dan hashing BLAKE2b lebih efisien dalam
mengeksekusi perintah enkripsi dengan field pendek dibandingkan dengan JWT
dalam kasus pengujian ini. Namun, jika diperlukan performa yang lebih tinggi dan
efisiensi dalam mengeksekusi enkripsi, algoritma XOR dan hashing BLAKE2b dapat
menjadi alternatif yang lebih baik.

Pada tabel 5 di bawah ini adalah hasil dari pengujian kedua yaitu memberikan
inputan 1 - 15 field dengan masing memiliki panjang data 50 — 100.

Tabel 5. Pengujian Kecepatan 2
50 60 70 80 90 100
XOR 0.00253 0.00258 0.00284 0.00318 0.00309 0.00324
JWT 0.00420 0.00438 0.00448 0.00416 0.00488 0.00493

Dapat disimpulkan dari tabel 5 yang diberikan bahwa waktu eksekusi operasi
XOR dan BLAKE2b lebih cepat daripada JWT dengan panjang data sampel yang
berbeda. Untuk panjang data antara 50 hingga 100, waktu eksekusi XOR dan
BLAKE2b berkisar antara 0,00253 hingga 0,00324 detik, sedangkan waktu eksekusi
JWT berkisar antara 0,00420 hingga 0,00493 detik. Hal ini menunjukkan bahwa XOR
dan BLAKEZ2b lebih efisien dibandingkan JWT dalam mengengkripsi data. Pengujian

dengan panjang data yang lebih kecil bertujuan untuk menguji kecepatan operasi
enkripsi dan dekripsi pada masing-masing metode dengan jumlah field yang
berbeda pada setiap panjang data. Hal ini dilakukan untuk memperoleh informasi
tentang kinerja masing-masing metode pada skala yang lebih kecil, sehingga dapat
memberikan gambaran yang lebih jelas tentang kecepatan operasi pada setiap
metode enkripsi data (Adam, 2020; Rushdy, 2021). Dengan demikian, pengujian
pada panjang data yang lebih kecil dapat membantu dalam menentukan metode
enkripsi data yang tepat dan efisien untuk digunakan pada skala yang lebih besar.
Selain itu, pengujian pada panjang data yang lebih kecil juga dapat membantu dalam
mengevaluasi dan membandingkan kinerja masing-masing metode dengan lebih
mudah dan cepat.

Kesimpulan dari kedua pengujian yang dilakukan memperlihatkan bahwa
operasi XOR dan BLAKE2b lebih efisien dalam kondisi field dan panjang data yang
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lebih kecil. Ini dikarenakan algoritma hash BLAKE2b menghasilkan hasil hash
dengan ukuran yang lebih kecil.
D. Pengujian Berbasis API

Dalam pengujian ini, program diuji dengan melakukan permintaan API
menggunakan metode POST dan GET pada data dengan panjang data yang berbeda.
Pengujian ini bertujuan untuk memastikan bahwa data yang dikirim dan diterima
melalui API dapat dilakukan dengan baik menggunakan library yang telah
dirancang. Selain itu, tujuan dari pengujian ini adalah untuk mengevaluasi
kemampuan program dalam menangani permintaan pada data dengan berbagai
panjang yang berbeda. Hasil pengujian dapat dilihat pada tabel 6 di bawah ini.

Tabel 6. Hasil Pengujian Berbasis API

valid

Panjang  Jenis . .
No. Data  Request Hasil Pengujian Keterangan

1 10 POST PO.ST Data integrity is Da.ta berhasil dikirim dan integritasnya
valid terjaga

CET GET Data integrity is Data berhasil diterima dan integritasnya
valid terjaga

5 100 POST PO.ST Data integrity is Da.ta berhasil dikirim dan integritasnya
valid terjaga

CET GET Data integrity is Data berhasil diterima dan integritasnya
valid terjaga

3 1000 POST PO?T Data integrity is Da.ta berhasil dikirim dan integritasnya
valid terjaga

GET GET Data integrity is Data berhasil diterima dan integritasnya
valid terjaga

4 10000 POST PO?T Data integrity is Da.ta berhasil dikirim dan integritasnya
valid terjaga

GET GET Data integrity is Data berhasil diterima dan integritasnya
valid terjaga

5 100000 POST PQST Data integrity is Da.ta berhasil dikirim dan integritasnya
valid terjaga

GET GET Data integrity is Data berhasil diterima dan integritasnya

terjaga

Pada tabel 6 dapat disimpulkan bahwa pengiriman dan penerimaan data
melalui metode POST dan GET telah berhasil dilakukan dengan integritas data yang
terjaga (Sutikno, 2023). Hasil pengujian menunjukkan bahwa dapat mengirim dan
menerima data dengan benar pada berbagai ukuran data yang berbeda, mulai dari
10 hingga 100.000. Selain itu, hasil pengujian juga menunjukkan bahwa tidak ada
kesalahan dalam pengiriman dan penerimaan data, sehingga integritas data terjaga
dengan baik. Hal ini menunjukkan bahwa sistem yang digunakan untuk pengiriman
dan penerimaan data telah berfungsi dengan baik.

Simpulan

Pada hasil dan pembahasan dapat disimpulkan bahwa perancangan library dengan
mengimplementasikan algoritma XOR dan hashing dapat mengengkripsi data yang
menghasilkan token untuk proses autentikasi dan juga memverifikasi integritas data dari
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token yang telah dihasilkan. Kemudian pada sisi pengujian performa kecepatan dapat
diperoleh waktu rata-rata lebih cepat daripada JWT dengan algoritma HS256 pada ukuran
data yang relatif lebih kecil. Sehingga dapat dikatakan bahwa library ini mencukupi proses
waktu yang efisen dan mengamankan pertukaran data dengan baik. Meskipun demikian,
perlu diingat bahwa keamanan data adalah hal yang terus berubah seiring perkembangan
teknologi. Oleh karena itu, untuk terus memperbarui dan meningkatkan keamanan dengan
melakukan peninjauan keamanan secara berkala.

Daftar Pustaka

Adam, S. I. (2020). RESTful Web Service Implementation on Unklab Information System
Using JSON Web Token (JWT). 2020 2nd International Conference on Cybernetics and
Intelligent System, ICORIS 2020. https://doi.org/10.1109/ICORIS50180.2020.9320801

Ahmed, S. (2019). An authentication based scheme for applications using JSON web token.
Proceedings -  22nd  International — Multitopic ~ Conference, ~INMIC  2019.
https://doi.org/10.1109/INMIC48123.2019.9022766

Anwar, M. R., Apriani, D., & Adianita, I. R. (2021). Hash Algorithm In Verification Of
Certificate Data Integrity And Security. Aptisi Trans. Technopreneursh., 3(2), 65-72.
https://doi.org/10.34306/att.v3i2.212

Aumasson, J., Neves, S., Hearn, Z. W., & Winnerlein, C. (2013). BLAKE2 : Simpler, Smaller,
Fast as MD5. 119-135.

C, F. W,, Rahagiar, A. P., & Fretes, F. (2012). Penerapan Algoritma Gabungan Rc4 Dan
Base64 Pada Sistem Keamanan E-Commerce. Semin. Nas. Apl. Teknol. Inf., 2012(Snati),
47-52.

Cava, L. La. (2023). SONAR: Web-based Tool for Multimodal Exploration of Non-Fungible
Token Inspiration Networks. SIGIR 2023 - Proceedings of the 46th International ACM
SIGIR Conference on Research and Development in Information Retrieval, 3200-3204.
https://doi.org/10.1145/3539618.3591821

Dalimunthe, S. (2022). THE MODEL FOR STORING TOKENS IN LOCAL STORAGE
(COOKIES) USING JSON WEB TOKEN (JWT) WITH HMAC (HASH-BASED
MESSAGE AUTHENTICATION CODE) IN E-LEARNING SYSTEMS. Journal of
Applied Engineering and Technological Science, 3(2), 149-155.
https://doi.org/10.37385/jaets.v3i2.662

Darmawan, I. (2021). JSON Web Token Penetration Testing on Cookie Storage with CSRF
Techniques. 2021 International Conference Advancement in Data Science, E-Learning and
Information Systems, ICADEIS 2021.
https://doi.org/10.1109/ICADEIS52521.2021.9701965

Deshpande, V. M., Nair, M. K., & Shah, D. (2017). Major Web Application Threats for Data
Privacy & Security-Detection, Analysis and Mitigation Strategies. 7(10), 182-198.
Www.ijsrst.com

Friesen, J. (2019). Introducing JSON. Java XML and [SON.

https://digital-science.pubmedia.id/index.php/pslse



Physical Sciences, Life Science and Engineering Volume: 1, Nomor 1, 2023 13 of 14

Ganesh, V., & Sandilya, B. V. H. (2019). Implementation of SIMD Instruction Set Extension
for BLAKE2. 2019 10th Int. Conf. Comput. Commun. Netw. Technol. ICCCNT 2019.
https://doi.org/10.1109/ICCCNT45670.2019.8944835

Lee, J. Y., Lin, W. C,, & Huang, Y. H. (2014). A lightweight authentication protocol for
Internet of Things. 2014 Int. Symp. Next-Generation Electron. ISNE 2014, 1-2.
https://doi.org/10.1109/ISNE.2014.6839375

Mainka, C., Mladenov, V., Guenther, T., & Schwenk, J. (2015). Automatic recognition,
processing and attacking of single sign-on protocols with burp suite. Lect. Notes
Informatics (LNI), Proc. - Ser. Gesellschaft Fur Inform., 251, 117-131.

Maryanto, B. (2008). Penggunaan Fungsi Hash Satu-Arah Untuk Enkripsi Data. Media
Inform., 7(3), 138-146.

Muyén, C. (2020). Information security methods to protect rest web services
communication and data in http requests using json web token and keycloak red hat
single sign on. RISTI - Revista Iberica de Sistemas e Tecnologias de Informacao, 2020, 198—
213.

Nugraha, A. F. (2023). Performance and Security Comparison of Json Web Tokens (JWT)
and Platform Agnostic Security Tokens (PASETO) on RESTful APIs. Proceedings - 2023
IEEE International Conference on Cryptography, Informatics, and Cybersecurity:
Cryptography and Cybersecurity: Roles, Prospects, and Challenges, ICoCICs 2023, 15-22.
https://doi.org/10.1109/ICoCICs58778.2023.10277377

Nugroho, F. P., Abdullah, R. W., Wulandari, S., & Hanafi. (2019). Keamanan Big Data di
Era Digital di Indonesia. |. Inf., 5(1), 28-34.

Prasad, C. (2023). Developing a Non-Fungible Token-Based Trade Marketplace Platform
Using Web 3.0. Proceedings of the 5th International Conference on Inventive Research in
Computing Applications, ICIRCA 2023, 312-316.
https://doi.org/10.1109/ICIRCA57980.2023.10220823

Pratama, A. R., Ichsan, M. H. H., & Kusyanti, A. (2019). Implementasi Algoritme AES Pada
Pengiriman Data Sensor DHT11 Menggunakan Protokol Komunikasi HTTP. ].
Pengemb. Teknol. Inf. Dan Ilmu Komput., 3(4), 3781-3789.

Putri, M. C. I. (2020). Two factor authentication framework based on ethereum blockchain
with dapp as token generation system instead of third-party on web application.
Register: Jurnal Ilmiah Teknologi Sistem Informasi, 6(2), 74-85.
https://doi.org/10.26594/register.v6i2.1932

Rahmatulloh, A. (2019). Performance comparison of signed algorithms on JSON Web
Token. IOP Conference Series: Materials Science and Engineering, 550(1).
https://doi.org/10.1088/1757-899X/550/1/012023

Rasyada, N. (2022). SHA-512 Algorithm on Json Web Token for Restful Web Service-Based
Authentication.  Journal ~ of  Applied  Data Sciences,  3(1), 33-43.
https://doi.org/10.47738/jads.v3i1.51

Rosdiana, R. (2018). Sekuritas Sistem Dengan Kriptografi. Al-Khwarizmi |. Pendidik. Mat.
Dan Ilmu Pengetah. Alam, 3(1). https://doi.org/10.24256/jpmipa.v3il.216

https://digital-science.pubmedia.id/index.php/pslse



Physical Sciences, Life Science and Engineering Volume: 1, Nomor 1, 2023 14 of 14

Rushdy, E. (2021). Framework to secure the OAuth 2.0 and JSON web token for rest API.
Journal of Theoretical and Applied Information Technology, 99(9), 2144-2161.

Rutskiy, V. (2023). DAO Tokens: The Role for the Web 3.0 Industry and Pricing Factors.
Lecture Notes in Networks and Systems, 723, 595-604. https://doi.org/10.1007/978-3-031-
35317-8_54

Sitorus, N. F., Kusyanti, A., & Bhawiyuga, A. (2020). Implementasi Autentikasi Berbasis
Token Menggunakan Platform Agnostic Security Tokens (PASETO) Sebagai
Mekanisme Autentikansi RESTful APL. J. Pengemb. Teknol. Inf. Dan Ilmu Komput., 4(11),
3947-3955. http://j-ptiik.ub.ac.id

Suparyanto, & Rosad. (2020). IMPLEMENTASI ALGORITMA AES DAN ALGORITMA
XOR PADA APLIKASI ENKRIPSI DAN DEKRIPSI TEKS BERBASIS ANDROID. 5(3),
248-253.

Sutikno, T. (2023). Non-fungible tokens, decentralized autonomous organizations, Web
3.0, and the metaverse in education: From university to metaversity. Journal of
Education and Learning, 17(1), 1-15. https://doi.org/10.11591/edulearn.v17i1.20657

Varalakshmi, P. (2022). Improvising JSON Web Token Authentication in SDN. 2022
International Conference on Communication, Computing and Internet of Things, IC31oT 2022
- Proceedings. https://doi.org/10.1109/IC310T53935.2022.9767873

Yel, M. B., & Nasution, M. K. M. (2022). Keamanan Informasi Data Pribadi Pada Media
Sosial. J. Inform. Kaputama, 6(1), 92-101.
http://jurnal kaputama.ac.id/index.php/JIK/article/view/768

https://digital-science.pubmedia.id/index.php/pslse



